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Specjalista ds. cyberbezpieczeństwa

Specjalista do spraw cyberbezpieczeństwa
Co robię?

Projektuję systemy zabezpieczeń sieci komputerowych.

Specyfika pracy
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Branża: IT
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Praca z: dane i algorytmy
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Środowisko: biuro
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Godziny pracy: standardowe
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Fizyczność: zerowa
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Kontakt z ludźmi: mały

Opis zawodu

W internecie spędzamy codziennie mnóstwo czasu, zarówno w sprawach prywatnych jak i służbowych. Coraz więcej aktywności przenosimy do wirtualnej przestrzeni, doceniając wygodę i oszczędność czasu, jakie zapewnia nam dostęp do nowoczesnych technologii. Banki, firmy produkcyjne, ubezpieczeniowe, szkoły i inne instytucje oferują możliwość korzystania z ich oferty w sieci, ale nie zawsze należycie dbają o bezpieczeństwo internetowych haseł, danych czy historii kontaktów. Coraz więcej firm zdaje sobie jednak sprawę z tego, że trzeba dbać o zabezpieczenia i że potrzebują do tego pomocy specjalisty takiego, jak ja. Na czym polega moja praca? Jeśli jestem zatrudniony w konkretnej firmie, sprawdzam, czy jej systemy informatyczne są odporne na ataki hakerów. Najczęściej sam wcielam się w rolę hakera starając się znaleźć luki w zabezpieczeniach (np. hasła dostępu, które łatwo złamać), sprawdzając procedury bezpieczeństwa obowiązujące w firmie i poziom ich przestrzegania przez pracowników, czy oceniając system weryfikacji tożsamości w sieci. Do mnie należy też ustalanie, kto ma dostęp do strategicznych informacji (np. do zestawień finansowych, danych osobowych pracowników, listy klientów), określenie sposobu postępowania w przypadku podejrzenia próby wyłudzenia kodów dostępu albo ważnych informacji przez osoby spoza firmy oraz stworzenie zasad obowiązujących przy zwalnianiu pracownika (usuwanie firmowego maila, blokowanie dostępu do zasobów, z których korzystała zwalniania osoba, itp.). Procedury dotyczą m.in. przechowywania kodów dostępu do firmowych serwerów i baz danych (bywa, że pracownicy przyklejają je na biurkach czy ekranach komputerów, a pracują w pomieszczeniach, do których mają dostęp osoby z zewnątrz, np. kurierzy czy pracownicy firm sprzątających) oraz zasad dostępu poszczególnych pracowników do firmowych zasobów sieciowych. Ustalenie i przestrzeganie takich procedur jest bardzo ważne, bo hakerzy często zamiast łamać fizyczne zabezpieczenia czy kody, próbują zdobyć je od pracowników firmy np. wykorzystując e-maile i podszywając się w nich np. pod jednego z nich, albo pod jakąś wiarygodną instytucję (urząd miasta, bank, organizację pozarządową i in.). Wystarczy kliknąć w załącznik, by haker zainstalował na komputerze ofiary złośliwe oprogramowanie, np. skanujące kody do bankowości internetowej. Ten proceder, zwany phishingiem, wykorzystuje ludzką naiwność lub nieuwagę. Reagowanie na zauważone ataki hakerów też należy do moich obowiązków, np. usuwam zainstalowane złośliwe oprogramowanie, wgrywam usunięte dane, przywracam działanie firmowej strony internetowej, itp. Projektuję też nowe rozwiązania zwiększające bezpieczeństwo firmowych danych w cyberprzestrzeni, np. wieloetapowe sposoby logowania się do baz danych, programy często generujące nowe, trudne do złamania hasła dostępu do serwerów, itp. Muszę posiadać rozległą wiedzę z informatyki; potrafić pracować z systemami bezpieczeństwa IT, takimi jak Network and Host IDS/IPS, WAF, DAM, SIEM, PAM, AntyMAlware, DLP, URL filtering; potrafić posługiwać się systemami operacyjnymi Unix, Linux, Windows; używać różnych języków programowania, itp. Muszę dobrze znać język angielski, a zwłaszcza terminologię techniczną, ponieważ instrukcje do większości programów komputerowych, których używam, są napisane w tym języku; znajomość angielskiego pozwala mi też na podnoszenie moich kwalifikacji podczas zagranicznych kursów i szkoleń oraz na znalezienie dobrej pracy za granicą. Żeby móc sprawnie pracować na komputerze przydają mi się sprawne dłonie i palce oraz brak poważnych wad wzroku. Muszę być spostrzegawczy, opanowany, cierpliwy, systematyczny i dokładny.

Istotne wymagania i umiejętności

matematyka

Istotne ponieważ: Muszę znać matematykę, żeby wiedzieć, jak budować algorytmy i jak ich używać do projektowania nowych rozwiązań zwiększających bezpieczeństwo firmowych danych w cyberprzestrzeni, np. wieloetapowych sposobów logowania się do baz danych, programów często generujących nowe, trudne do złamania hasła dostępu do serwerów, itp.

Gdzie zdobyć? Uniwersytet, Politechnika (kierunek informatyka)Technikum (profil technik programista)

język angielski

Istotne ponieważ: Muszę dobrze znać język angielski, a zwłaszcza terminologię techniczną, ponieważ instrukcje do większości programów komputerowych, których używam, są napisane w tym języku; znajomość angielskiego pozwala mi też na podnoszenie moich kwalifikacji podczas zagranicznych kursów i szkoleń oraz na znalezienie dobrej pracy za granicą.

Gdzie zdobyć? Uniwersytet, Politechnika (kierunek informatyka)Technikum (profil technik programista)

informatyka

Istotne ponieważ: Muszę posiadać rozległą wiedzę z informatyki; potrafić pracować z systemami bezpieczeństwa IT, takimi jak Network and Host IDS/IPS, WAF, DAM, SIEM, PAM, AntyMAlware, DLP, URL filtering; potrafić posługiwać się systemami operacyjnymi Unix, Linux, Windows; używać różnych języków programowania; sprawdzać poziom zabezpieczeń przed atakami hakerów; usuwać skutki tych ataków, itp.

Gdzie zdobyć? Uniwersytet, Politechnika (kierunek informatyka)Kurs Bezpieczeństwo informatyczne

tworzenie i administrowanie stronami i aplikacjami internetowymi oraz bazami danych

Istotne ponieważ: Muszę znać się na tworzeniu stron i aplikacji internetowych, żeby móc wyszukiwać problemy z ich bezpieczeństwem spowodowane błędami w kodzie.

Gdzie zdobyć? Technikum (profil technik programista)

projektowanie, programowanie i testowanie aplikacji

Istotne ponieważ: Umiejętności i wiedzę przydatną w tym zawodzie mogę zdobyć także w technikum o profilu technik programista.

Gdzie zdobyć? Technikum (profil technik programista)

bezpieczeństwo informatyczne

Istotne ponieważ: Jeśli chcę rozwijać swoje umiejętności, mogę zdecydować się na udział w programie szkoleniowym opracowanym przez Europejski Instytut Certyfikacji Informatycznej EITCI.

Gdzie zdobyć? Kurs Bezpieczeństwo informatyczne

certyfikat EITCA IT Security

Istotne ponieważ: Potwierdzeniem mojej wiedzy teoretycznej i praktycznych kompetencji zawodowych w dziedzinie szeroko pojętego bezpieczeństwa informatycznego może być zdobycie Certyfikatu Akademii EITCA/IS Bezpieczeństwo Informatyczne.

Gdzie zdobyć? Egzamin certyfikacyjny EITCA

Ścieżka edukacyjna: przez liceum
Szacowany czas nauki: 17 lat
Szkoła Podstawowa                                    8 lat 
Liceum                                                       4 lata 
Matura                                                        Egzamin 
Uniwersytet, Politechnika (kierunek informatyka)              5 lat 
Ścieżka edukacyjna: przez technikum
Szacowany czas nauki: 13 lat 1 miesiąc
Szkoła Podstawowa                                         8 lat 
Technikum (profil technik programista)         5 lat 
Kurs Bezpieczeństwo informatyczne              1 miesiąc 
Egzamin certyfikacyjny EITCA

